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INaki Etxebarria y Mikel Gastesi

Hackers. Los dos tienen tres cosas en comun: les apasiona el mundo de la programacion informatica, se definen

como ‘hackers'y se ganan la vida con ello en dos de las principales empresas espafiolas de seguridad
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Sistema de seg

uridad por diversion»

MIGUEL ANGEL CRIADO
ENTREVISTA

ikel Gastesi e Ifia-
ki Etxebarria com-
parten una curiosa
dualidad: son hac-
kers pero, al mis-
mo tiempo, trabajan en empresas de
seguridad informadtica. El primero,
de 27 afios y navarro, es experto en
malware (programas maliciosos) y
esinvestigador dee-crimeen S21Sec.
Ifaki, vizcaino de 28 afios, sabe mu-
cho de rootkit (programas que se es-
conden a si mismos u ocultan a otros)
y esta en Panda Security. Ambos die-
ron sendas ponencias en unas recien-
tes jornadas de seguridad informati-
ca organizadas por BlindSec, una fir
ma bilbaina creada también por hac-
kers. En una charla a duo, repasan la
escena underground, desmontando
algunos mitos sobre la seguridad.
¢Sepuede ser hackery trabajar en
una empresa de seguridad?
Ifaki. Si, incluso es positivo para la
empresa. Tiene a un tipo al que le
gustalo que hace, que trabaja incluso
en casa, por hobby.
Mikel. Una empresa de seguridad tie-
ne que saber alo que se enfrenta para
combatirlo. No puede pelear contra
algo queno sabelo quees.
¢Haybuenosymalos en el ‘hacking’?
1. Hay buenos y malos porque, aun-
que el conocimiento sea el mismo, al-
gunos lo usan con fines éticamente
cuestionables. Como los que hacen
troyanos para acceder a los bancos,
por ejemplo. Eso no esta bien visto.
¢Son estas cosas las que han

provocado la malaimagen de

los ‘hackers’, su confusion con

los ‘crackers’y delincuentes
informaticos?

L. Se ha estigmatizado el activismo
hacker. Atacar una pagina con conte-
nidoindeseable o un servidor no esta
bien visto por algunos, porque es una
forma de tomarse la justicia por su
mano, usando lo que sabes como he-
rramienta politica. Pero hay también
muchos hackers que ni siquiera son
activistas, s6lo son curiosos.

M. Lo que pasa es que hay quien no
entiende que rompas la seguridad de
un sistema por diversion.

¢Hay tanto peligro enlaRed

como transmite los medios de
comunicacion o es alarmismo?

M. Peligro si que hay. Existe mu-
cho malware, troyanos bancarios,
exploit para controlar navegadores.
Hay miles de sitios web fraudulentos
ahi afuera y otros que, siendo legiti-
mos, estan infectados. La cosa em-
peora por la falta de concienciacion
dela gente.

1. Quiza sea bueno ese alarmismo,
igual es sano. Quizas deberia haber
inclusomas, la gente se concienciaria
del riesgo que existe.

¢El‘hacking’ puede tener una
finalidad social, politica?
I.Yoheidomaés porellado deladiver
sién. Pero algunos tiene una concien-
cia mas social, y esos conocimientos
adquiridos por diversidn, los usan
con fines politicos.

M. El hacking al principio es més por
curiosidad, por afdn de aprender.
Cuando consigues algo, la satisfac-
ci6én que sientes no la paga el dinero.
¢Hay empresasy gobiernos
metidos en la escena
‘underground’?
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«Una firma de seguridad
tiene que saber a

lo que se enfrenta

para combatirlo»
]

«Atacar una pagina con
contenido indeseable

o un servidor no esta
bien visto por algunos»
]

«Windows es tan seguro
como lo configures,
como Linux, pero su
usuario es mas novato»

L. En el mundillo se habla del Gobier
no ruso o los israelies; se sabe que el
Mossad tiene hackers en una guerra
electrénica. Lo que no sé es cuanto
hay de mito. Pero si la Guardia Civil
tiene hackers de los buenos, o que al
menos lo fueron al principio, es 16gi-
co que haya otras entidades que usen
este conocimiento.

M. Expertos de seguridad, si. ¢Hac-
kers? No estoy seguro.

Desde EEUU se acusa a Chinade
intrusion en sus redes y espionaje
electrénico.

1. Hay algo de sensacionalismo, pe-
ro tanto en China como en Ru-
sia hay muchos ISP blindados,
que son el paraiso de actividades
sospechosas.

M. En China hay mucho movimiento,
con dominios con cédigo malicioso.
EEUU ha anunciado quevaa
contratar a ‘hackers’.

L. Eso indica o que no son éticamen-
te muy coherentes, o bien han acep-
tado que contratar gente de la escena
hackerno esmalo, de hecho esbueno
técnicamente.

M. La éticano suele tener mucho que
ver con la practica politica. Los go-
biernos, como cualquier empresa,
necesitan conocer la tecnologia y lo
que hay, y para eso, nada mejor que
tener a un entusiasta del tema.
¢Como veis la seguridad del
usuario doméstico medio?,

L. Bajaonula.

M. No actualizan el ordenador o no
ponen un antivirus en condiciones.
Muchos tienen el sistema Windows
pirateado y no lo actualizan para que
no se les bloquee.

¢Es més seguro el sistema
operativo Linux que Windows?

1. La operativa tradicional de uso en

Linux es que tengas un usuario es-
pecial para hacer cambios en el sis-
tema, pero para las tareas norma-
les, tienes una cuenta de usuario
restringido. En Windows, el 99%
de los usuarios domésticos tienen
una cuenta de administrador, eso es
un verdadero peligro. Ademads, en
Linux hay una cultura de para-
noia, de desconfiar mds, que en esto
viene bien.

M. Windows es tan seguro como
lo configures y Linux también. Pe-
ro el perfil del usuario de Windows
es mas novato que el de Linux. Ade-
mas hay mucho mas malware para
el entorno Windows.

¢Laindustria de seguridad va por
detras?

1. Cada minuto hay malware nue-
VO que, sin ninguna innovacién téc-
nica, no supone problema alguno.
Pero en ocasiones, ante una nueva
vulnerabilidad del sistema opera-
tivo, como la que aproveché Con-
ficker, te pega muy duro y tardas
en responder. Pero atin asi, eso es
mejor que nada.

M. El nivel de seguridad seria acep-
table sise usaralo que existe.
¢Habéis sido malos alguna vez?

L. Depende de lo que se entienda por
malo. Hacer algo deliberadamen-
te a alguien o aceptar dinero por al-
gun encargo, algo que me haga sen-
tir arrepentido, no.

M. Como Ifaki, habré hecho algu-
na cosa que no es muy correcta pe-
ro, como él, nada que haya ido con-
tra mi ética.

Mas informacion

= PONENCIAS DE AMBOS HACKERS
SOBRE SEGURIDAD INFORMATICA
www.blindsec.com/jornadas/index.html
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Titulo: “No entienden que rompas un sistema de seguridad por diversion”
Autor: Miguel Angel Criado
Fuente: Publico (Espafa)

Dos hackers que trabajan para empresas de seguridad informatica
repasan diversos aspectos de su aficion y su trabajo. La valoracion
ética del activismo hacker, su papel como profesionales de las
empresas de seguridad informatica y los problemas de seguridad de
los sistemas operativos son los temas sobre los que reflexionan en
esta entrevista.
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publicacion:

Noticia
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Articulo de opinién

1. Los retos de la salud y la alimentacion

2. Los desafios ambientales

3. Las nuevas fronteras de la materia y la energia

CREEE D 4. La conquista del espacio

5. El habitat humano

X | 6. La sociedad digital

7. Otros temas de cultura cientifica
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Actividades para el alumnado

1. Sefiala cuales de las siguientes afirmaciones son verdaderas y cuales falsas teniendo en
cuenta lo que se dice en la entrevista a Ifiaki Etxbarria y Mikel Gastesi:

1. Los hackers se dedican en crear malware y rootkit

2. Algunos hackers trabajan en empresas de seguridad informética

3. Los hackers y los crackers hacen lo mismo

4. No hay conciencia de todos los riesgos que existen en los sistemas informéticos

5. Las motivaciones de los hackers son diversas: fines politicos, afan de aprender, diversion...

6. No hay sospechas de que ninguna empresa ni gobierno esté presente en el mundo de los
hackers informéticos

7. La seguridad informatica no plantea ningln dilema ético

8. No es bueno actualizar los antivirus porque eso suele bloquear los ordenadores

9. No es bueno que todos los usuarios domésticos tengan permisos de administrador del sistema
informatico

10. Todos los sistemas informéticos son igualmente vulnerables y son atacados con la misma
frecuencia por malware
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2. (Qué es el activismo hacker? ¢Puede llegar a tener fines sociales? ¢Hay ejemplos de
hackers con conductas aceptables?

3. ¢Plantea problemas éticos que los gobiernos contraten hackers? ¢Los plantea que los
contraten las empresas?

4. ¢;Qué diferencias hay entre los distintos sistemas operativos? ¢Es la misma su
vulnerabilidad?

5. ¢Si los usuarios domésticos usan sistemas operativos sin licencia merecen que sus equipos
se vean atacados por los virus informaticos?

6. Imagina un juicio sobre el papel de los hackers en el mundo informético. Decide si vas a
hacer de fiscal, presentando pruebas contra ellos, o de abogado defensor, mostrando ejemplos
de acciones que consideres positivas. En cualquier caso, debes presentar argumentos sobre
la bondad o maldad de sus practicas desde la perspectiva de las empresas y de los gobiernos.




Argumentos a favor de  Argumentos en contra

los hackers de los hackers

Intereses de
los gobiernos

Intereses de
las empresas
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Sugerencias para el profesorado

- De entre las actividades propuestas conviene elegir las que se adaptan mejor al grupo y a sus
intereses. En todo caso, antes de proponer la realizacion de las actividades se recomienda una
lectura atenta del texto.

- La actividad 1 estid centrada Unicamente en la comprension del contenido del texto. Su
correccién permitird aclarar, por tanto, posibles dudas sobre él. Las actividades 2 y 3 se
centran en las valoraciones que cabe hacer sobre la actividad de los hackers, mientras que las
actividades 4 y 5 se centran en la vulnerabilidad de los sistemas operativos y algunas
valoraciones sobre su uso en el &mbito doméstico. Por Ultimo, la actividad 6 vuelve a suscitar
el debate sobre el papel de los hackers a través de un juicio en el que se enfrenten argumentos
a favor y en contra de sus acciones desde la perspectiva de los gobiernos y de las empresas.

- Aunque las actividades propuestas estan redactadas para ser realizadas individualmente,
varias de ellas permiten un desarrollo en equipo o en el conjunto del grupo. En este sentido, se
pueden utilizar los argumentos que aparezcan a proposito de la actividad 6 para plantear un
debate abierto con la forma de un juicio a los hackers que eventualmente pudiera contar con un
jurado que emitiera un veredicto final a la vista de los argumentos presentados y defendidos.

- Si se realiza el juicio sugerido en la actividad 6, podria ser oportuno registrar los argumentos
que en €l se exponen y la opcién por la que finalmente se decanta el jurado. Ello permitird
considerar hasta qué punto las actividades de los hackers cuentan con la aceptacion o la
comprension de los jovenes.
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