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Un grupo de investigadores franceses alerta de que la informacion
grabada en discos tiene una esperanza de vida maxima de 10 aios. La
migracion periodica de datos y su almacenaje en diferentes soportes

son las unicas soluciones
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"¢ Por qué deberiamos prestar atencion a la conservacién a largo plazo de la informacién digital en un
momento en el que las posibilidades de almacenamiento nunca han sido tan abundantes ni tan baratas?", se
pregunta un estudio realizado por la Academia Nacional de Tecnologias Francesa (NATF). La respuesta de los
investigadores es tan sencilla como inquietante: los discos grabables estdn en constante deterioro, incluso
cuando no se utilizan, y tienen una esperanza de vida limitada a entre cinco y diez afnos. "Los fabricantes
quieren hacernos creer que sus medios de almacenamiento mantienen los datos para siempre, pero no es asi",
resume Franck Lalog, coautor del informe y director de investigacion en el Centro Nacional francés de
Investigacion Cientifica (CNRS).

A principios de la década de los ochenta, cuando empezaron a aparecer los primeros CD, se dijo de ellos que
eran un soporte casi indestructible. Se les auguraba una vida superior a los 100 afios al no existir contacto
fisico entre el disco y el ldser que interpreta los contenidos que alberga. Pero hay muchos otros factores que
influyen en la degradacion del soporte. "Al deterioro fisico, sobre todo a los arafiazos, hay que sumar aspectos
como cambios bruscos de temperatura, humedad, sobreexposicion a la luz, etc.", explica Juan Martos, director
de laboratorio de Recoverv Labs. una compaiiia espafola especializada en recuneracion de datos en todos los
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soportes.
Los discos grabables se deterioran, aunque no se utilicen

En ese tipo de dafios no influye directamente el usuario, que ha grabado el disco, lo ha guardado dentro de una
caja y cree que podrd acceder a la informacion muchos afos después. Segun los investigadores del NATF, el
riesgo de perder esos contenidos es proporcional al tiempo transcurrido. El problema es que los discos se
estropean incluso si se almacenan cuidadosamente, advierten los investigadores. Las pruebas realizadas ponen
de manifiesto que la eleccién de un fabricante conocido no asegura necesariamente una vida mayor de los
discos y que, cuanto mayor es la densidad de informacién de los soportes fisicos, mayor es su fragilidad. Asi,
los CD grabables son mds resistentes que los DVD y estos, a su vez, lo son mds que los discos Blu-ray.

"Los CD ya han demostrado que no son un soporte duradero a largo plazo", anade Andrés Maldonado, jefe de
desarrollo de negocio de Kingston, fabricante de memorias USB y tarjetas de almacenamiento. Su compaiiia
garantiza la vida de los datos albergados en sus soportes por un periodo de diez afios, aunque Maldonado se
apresura a afiadir que esa cifra no implica que la duracién de memorias y tarjetas no sea mayor. "Siempre que
se haga un uso normal de ellas y no se les someta a temperaturas extremas, no tienen por qué fallar", explica.

Martos aclara que uno de los problemas mds comunes en el caso de CD y DVD son las averias l6gicas, las que
se producen por una grabacion mal terminada. "En algunos casos, el usuario puede ver los nombres de las
carpetas y los archivos, pero no puede acceder a ellos. En realidad, es como si se hubiese hecho el indice de un
libro pero el contenido no estuviese adjunto. La informacién en ese caso es irrecuperable porque, de hecho, no
estd". El director de educacion de la compaiiia de seguridad Eset, Fernando de la Cuadra, apunta, en el caso de
los daiios fisicos, otro factor importante: "Los CD y DVD de hace unos afios estaban realizados con mejores
materiales de lo que lo estdn ahora. El abaratamiento del precio final se ha traducido en algunos casos en una
reduccion de la calidad de los materiales".

Las condiciones ambientales influyen en su desgaste

Fallos fisicos y l6gicos

Un estudio realizado en 2007 por Google sobre la vida ttil de los discos duros tampoco planteaba a estos
soportes como soluciones a largo plazo. "También tienen fecha de caducidad; se estima en unos cinco afios",
indica Martos. Al contrario de lo que se suele creer, un disco duro que no esta funcionando de manera
constante tiene mds riesgo de averias que uno que estd permanentemente conectado. "Si el calor al que estd
sometido es continuo no tiene por qué ocurrir nada, pero pasar de 15° a 50° provoca que las piezas mecdnicas
sufran més estrés por la dilatacion y la contraccion y puede dar lugar a errores", afiade Martos.

Recovery Labs tiene un porcentaje de éxito del 70% en la recuperaciéon de datos en soportes dafiados. Su jefe
de laboratorio explica que, pese a la elevada cifra, hoy es mas dificil recuperar la informacién de los discos
duros que antes. "La miniaturizacion influye. Son cada vez mds pequefios, tienen mds informacion y es mas
dificil encontrar repuestos, que a la vez es una de las areas que mas encarece la reparacion cuando se trata de
averias fisicas".

Abaratar su precio se traduce en el uso de materiales de peor calidad

Martos destaca que, aunque la mayoria de sus trabajos de recuperacion estdn centrados en los discos duros, se
ha producido un incremento de los servicios relacionados con las tarjetas de memoria, las que se utilizan en
camaras de fotos. Aun se trata de una demanda minoritaria, pero fabricantes de tarjetas como Transcend han
empezado a incorporar a sus tarjetas CF industriales (centradas en aplicaciones profesionales como
instrumental médico, sistemas de automatizacién de fabricas o infraestructuras en red) un software para
controlar automdticamente las celdas de la tarjeta, mover los datos a otro bloque antes de que este sea incapaz
de alojarlos e informar cuando se alcanza el umbral de seguridad para los ciclos de escritura y borrado.
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La migracion perpetua

Si los usuarios no pueden depender de conservar en CD o DVD sus archivos, y si los discos duros también
tienen un indice elevado de error con el paso del tiempo, ;qué solucién es la que deberian adoptar los usuarios
para la conservacion de datos a largo plazo? Los investigadores del CNRS apuestan por un remedio sencillo.
En su opinidn, s6lo un constante traslado de datos garantiza la conservacion de los mismos, con el coste y las
molestias que cada migracion conlleva. "Por desgracia, no existe una solucion clara al problema del
almacenamiento a falta de un método decisivo y ampliamente aceptado. El inico consejo que podemos dar a la
gente es copiar sus datos a través de multiples discos y renovar sus copias de seguridad en nuevos soportes
cada cierto tiempo", reconocen.

Los expertos apuntan a la copia en la nube' como una alternativa

De la Cuadra anade una serie de recomendaciones bésicas centradas en la multiplicacion de fuentes. "No hay
que fiarse de una unica copia de seguridad. Hay que almacenar la informacién en distintos formatos", explica.
Una de las opciones més utilizadas en los tltimos afios es el almacenamiento online, empresas que almacenan
los datos de los usuarios en sus servidores. Aunque la mayoria de estos servicios son de pago, existen opciones
gratuitas que reservan un espacio limitado. Microsoft, por ejemplo, lanzé hace tres afios SkyDrive, que
entonces ofrecia 5 GB de almacenamiento online y hoy ha ampliado el espacio hasta 25 GB por cuenta de
correo.

El usuario ha encontrado en este tipo de soluciones una serie de ventajas anadidas. Ademdas de mantener otra
copia de sus archivos, puede acceder a ellos desde cualquier ordenador con acceso a internet. También
permiten especificar el acceso selectivo tanto a usuarios como a documentos, facilitando la labor de compartir.
Es el caso de Flickr, que ofrece un servicio gratuito limitado a 100 MB de fotografias al mes y otro de pago
llamado Pro en el que no existe limite de almacenamiento.

En el fondo, el problema de la vida ttil de los soportes sigue ahi, pero el usuario estd trasladando la
responsabilidad al proveedor. "Es una buena opcién", razona De la Cuadra, "porque las empresas que lo
ofrecen suelen mantener actualizados sus discos. Ademads, no s6lo es necesario tener una copia de seguridad en
caso de averia, sino también porque hay otros factores que pueden impedir acceder a la informacién, como los
virus. Incluir la copia de seguridad periddica como un habito informdtico es muy importante", afiade.

El almacenamiento en distintas fuentes, pese al gasto que supone, puede considerarse una inversion de futuro.
"Hemos tenido clientes que nos solicitan la recuperacion de un disco duro en el que hay varios GB de musica
descargada. Pese a que no han pagado por ella, si estdn dispuestos a pagar por recuperarla", concluye Martos.

Borrar los datos, tan dificil como conservarlos

Si la pérdida involuntaria de datos es un problema, también lo es la destruccion segura de informacién
confidencial. Recovery Labs compra discos duros de segunda mano para surtirse de las piezas que después
solucionardan las averias mecénicas de sus clientes. Descubrieron que algunas empresas borran la informacion
de los discos duros para eliminarla, sin ser conscientes de que los datos se pueden recuperar y ser accesibles a
terceros. Decidieron entonces lanzar una nueva drea de negocio, la del borrado seguro.

La informacién borrada permanece oculta a simple vista, pero es posible llegar a ella. Segtn sus datos, mas
del 80% de los discos adquiridos contenia informacion confidencial de sus anteriores propietarios. S6lo hay
dos formas de asegurarse de que los datos de un disco duro no sean accesibles: la destruccién fisica del
soporte o la sobreescritura, que rompe la estructura que permitiria acceder a esos archivos. Recovery Labs
reconoce que lo mas complicado es hacer eliminaciones de contenidos concretos. En el caso de querer hacer
un borrado seguro de todo el disco, la velocidad a la que se realiza es de 1 GB por minuto.

e DINASA solo Fotografia
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Propuesta didactica
Actividades para el alumnado

1. Sefiala cuales de las siguientes afirmaciones son verdaderas y cuales falsas teniendo en
cuenta lo que se dice en el texto sobre la memoria digital:

1. Los discos grabables conservan adecuadamente la informacion que contienen durante cinco o
diez afios.

2. Al no existir contacto entre el disco y el laser, su duracion puede superar los 100 afios.

3. Los discos grabables s6lo se deterioran al utilizarlos.

4. El riesgo de perder los datos digitales contenidos en un disco es inversamente proporcional al
tiempo transcurrido.

5. Las averias logicas derivadas de una grabacion mal terminada son los problemas mas
comunes de los Cds y DVDs.

6. Ahora los CDs y DVDs se fabrican con materiales de mayor calidad que antes.

7. Los cambios de temperatura pueden afectar a la duracién util de los discos.

8. Algunas tarjetas de memoria incorporan un software que controla la seguridad de los
procesos de escritura y borrado.

9. La migracion continua o tener copias de la informacién “en la nube” es la tnica forma de
garantizar la conservacion de la informacion digital.
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10. Toda la informacidn digital desaparece cuando se borran los archivos correspondientes.

2. Busca informacién sobre los siguientes sistemas de almacenamiento digital: CD, DVD, Blu-
ray, memoria USB, almacenamiento “en la nube”.

3. Haz un resumen del texto para que alguien que no lo haya leido pueda saber tres cosas:
a) Cudl es la duracion de los datos en los sistemas de almacenamiento habituales.
b) Qué problemas se dan con el almacenamiento de los datos.
c) Como se puede garantizar que determinados datos han sido destruidos.

4. ;Cuanta memoria digital ocuparian los libros que hay en tu escuela si fueran digitalizados?
¢,Cuanta memoria digital ocupan todos los archivos que tienes en tus dispositivos electronicos?
¢, Qué te sugiere la comparacién entre esas cifras?

5. ¢ Cuéanto tiempo calculas que tiene el archivo digital mas antiguo que hay en tu casa? ¢y el
mas antiguo de tu escuela? ¢y el mas antiguo de tu pais, cuantos afios tendra? ¢Cuanto
tiempo tiene el libro més antiguo que hay en tu casa? ¢ Y el mas antiguo de tu escuela? ¢Y el
libro mas antiguo que pueda haber en tu pais?

6. Los sistemas de almacenamiento de informacion analdgicos y digitales parecen ser muy
distintos, tanto en lo que ocupan en el espacio como en lo que duran en el tiempo. ¢Qué te
sugiere todo esto en relacion con el futuro de ambos?

7. ¢ Qué consecuencias tendria que de repente perdieras toda la informacion digital que tienes
almacenada? ¢Qué pasaria si eso sucediera en tu escuela? ¢ Y en tu pais?




8. ¢COmo garantizas la conservacion de los archivos digitales que tienes almacenados?
¢, Haces copias de seguridad de todos tus datos? ¢ Con qué frecuencia? ¢En qué soporte?

9. Imagina que eres el coordinador de tecnologias digitales en tu escuela y que estas
preparando un proyecto para garantizar la proteccion y conservacion de los datos informéticos
de tu centro educativo. También estas preparando una unidad didactica para sensibilizar a los
alumnos de tu escuela sobre la importancia de proteger adecuadamente sus datos y de
copiarlos con regularidad en soportes con garantias adecuadas de conservacion. Desarrolla
ese proyecto y esa unidad didactica. Quiza se puedan utilizar en tu centro educativo.
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Propuesta didactica
Sugerencias para el profesorado

- De entre las actividades propuestas conviene elegir cuales se adaptan mejor al grupo y a sus
intereses. En todo caso, antes de proponer la realizaciéon de las actividades se recomienda una
lectura atenta del texto.

- La actividad 1 facilita el andlisis del contenido del texto. Su revision permitird aclararlo y
resolver posibles dudas. La actividad 2 pide hallar informacion sobre distintos sistemas de
almacenamiento digital. La actividad 3 sugiere hacer un resumen del texto centrandolo en tres
aspectos especialmente relevantes del mismo. Las actividades 4 y 5 proponen hacer algunas
estimaciones (planteadas con cierto rigor) sobre los soportes digitales y analogicos de
informacion comparando su capacidad de almacenamiento y su antigliedad en diferentes
escalas (la propia casa, la escuela, el propio pais). La actividad 6 propone una reflexion sobre
los resultados de las estimaciones de las actividades 4 y 5 y las consecuencias que de ellas
podrian derivarse para el futuro de los sistemas de almacenamiento de la informacion. La
actividad 7 sugiere pensar en las consecuencias que tendria, a diferentes escalas, la repentina
pérdida de toda la informacién digital disponible a fin de sensibilizar sobre la importancia de sus
sistemas de conservacion. La actividad 8 interroga sobre la forma en que cada alumno protege
y conserva su informacién digital. La actividad 9 toma la forma de un proyecto en dos
direcciones, por una parte estudiando y proponiendo sistemas de proteccién y almacenamiento
de la informacién digital en el propio centro educativo, y, por otra, diseflando una unidad
didactica dirigida a formar a los alumnos en la importancia de estas cuestiones y en los
procedimientos mas adecuados para garantizar la conservacion de la informacion digital.

- Aunque las actividades propuestas estan redactadas para ser realizadas individualmente,
varias de ellas son especialmente propicias para ser desarrolladas en equipo o incluso en
debate abierto con toda la clase. Es especialmente interesante, en este sentido, compartir los
trabajos sobre las actividades 4 y 5, por una parte, y 7, 8y 9, por otra.

- Podria ser oportuno registrar algunas de los comentarios y las respuestas que aparecen en el
aula en torno a las actividades 7 y 8. Tales respuestas pueden ser (tiles para entender las
percepciones que los jévenes tienen sobre la importancia del almacenamiento seguro de la
informacion digital y para conocer sus habitos en relacion con este tema. Por otra parte, puede
ser interesante la implementacion en el propio centro educativo de propuestas como las que
quiza puedan desarrollarse a propésito de la actividad 9.
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